
Más seguridad en tus pagos digitales
con Cloud Token

Durante la pandemia de COVID-19, los consumidores de América Latina y el Caribe están optando por el 

eCommerce, pues las medidas de distanciamiento social y la cuarentena obligatoria han hecho que las compras 

online sean la opción más práctica o, en algunos casos, la única manera de conseguir los productos que necesitan. 

Teniendo en cuenta este contexto, resulta 
fundamental ofrecer experiencias de pago digital a la vez 
que mantenemos los datos sensibles del consumidor a 
resguardo del fraude. Como son cada vez más los 
consumidores que hacen sus compras desde distintos 
dispositivos móviles, Visa Token Service reemplaza los 
datos sensibles, como el número de cuenta primario de
16 dígitos, por un identificador digital único llamado token. 

Cloud Token: un 
nivel extra de 
protección 
contra el fraude 
online
El esquema de Cloud Token trae nuevas 
funcionalidades para aprovechar mejor 
las oportunidades que surgen en el 
comercio digital. Permite la verificación 
de la identidad del consumidor a través 
del dispositivo vinculado y ofrece mayor 
visibilidad para determinar la 
autenticidad de la compra. Al 
proporcionar con cada transacción los 
datos del dispositivo y un Método de 
verificación del tarjetahabiente en el 
dispositivo del consumidor (CDCVM), 
este esquema puede ayudar a mejorar 
el proceso de autenticación, los 
índices de autorización y la gestión 
del ciclo de vida.

Según Americas Market

Intelligence, en América Latina y el 
Caribe, la compra online de 
productos de primera necesidad 
(supermercado, farmacia y 
limpieza) aumentará en 2020 un 
47% con respecto a 2019.

El token permite procesar 
los pagos sin revelar los 
datos de la cuenta.
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La tokenización es más que seguridad

Además de proteger tus transacciones, la tokenización te ayuda a ofrecer 
nuevas experiencias digitales y móviles, mejorar la eficiencia de tus 
operaciones de pago y comprender mejor el comportamiento de compra 
de tus clientes.

Actualización de 
tarjetas en tiempo real 
y mejores índices de 
autorización cuando 
los emisores actualizan 
los datos
 
Acceso a los beneficios 
de los tokens de red 
con una sola 
integración

Visión integral de la 
experiencia del cliente en 
todos los canales
 
Almacenamiento seguro 
de los datos de pago en 
data centers de Visa
 
Reducción de los costos 
de reemisión de tarjetas 
por filtración de datos 
(para emisores)

7 datos que debes conocer
sobre Cloud Token

Cuenta con un nivel extra de seguridad utilizando 
tecnología mas robusta de autenticación del consumidor, 
creado para verificar que la compra online fue 
efectivamente realizada por el tarjetahabiente.

Solicitantes de token deben pasar por un proceso 
llamado vinculación del dispositivo, que consiste en 
enlazar (o vincular) un token con un dispositivo específico. 
Durante este proceso, los emisores podrán autenticar que 
el consumidor es el legítimo dueño del dispositivo.

Los emisores también pueden llevar a cabo la 
verificación del tarjetahabiente durante 
transacciones posteriores en un dispositivo de 
confianza, y el método CDCVM lo que refuerza la 
probabilidad de aprobación de la transacción.
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Los solicitantes de token tendrán el beneficio de contar 
con dispositivos confiables para futuras transacciones 
de comercio electrónico, aumentar la seguridad del 
proceso de autenticación del consumidor y mejorar los 
índices de autorización de transacciones con tarjeta no 
presente.

Una vez que el consumidor quede autenticado en un 
dispositivo de confianza, la fricción se reducirá 
significativamente para las transacciones posteriores.

El lanzamiento de las nuevas características anunciadas 
con el esquema Cloud Token está previsto para octubre 
de 2020 con el Business Enhancements Release.

Para lograr compatibilidad con el esquema Cloud Token, 
los solicitantes actuales de token y los emisores que 
estén participando en el Visa Token Service deberán 
implementar cambios graduales.

Acerca de Visa. Visa Inc. (NYSE: V) es el líder mundial en pagos digitales. Nuestra misión es conectar el mundo a través de la red de pagos más innovadora, confiable y segura - para permitir que las personas, las empresas y las economías 
florezcan. Nuestra red global de procesamiento, VisaNet, brinda pagos seguros y confiables en todo el mundo, y tiene capacidad para administrar/controlar/procesar/ más de 65.000 mensajes de transacciones por segundo. El enfoque 
implacable de la empresa en innovación es un catalizador para el rápido crecimiento del eCommerce en cualquier dispositivo, para todos, en todas partes. A medida que el mundo cambia de lo analógico a lo digital, Visa aplica nuestra 
marca, productos, gente, red y escala para darle nueva forma al futuro del comercio.

El único fin con el que se presenta la información, recomendaciones o «mejores prácticas» es el de informar. De ningún modo debe considerarse la información como consejos sobre operatoria, comercialización, aspectos legales, técnicos, 
impositivos o financieros o de cualquier otra índole. Gran parte de la Información presentada aquí es aplicable a nivel internacional; sin embargo, cierta Información puede ser aplicable solamente en algunos países o regiones. Usted es 
responsable por verificar que toda la Información contenida en la presente sea aplicable para usted o para su organización, en su jurisdicción. Visa deslinda responsabilidad por el uso que se haga de la información contenida en la presente, 
(incluidos errores, omisiones, inexactitudes o destiempos de cualquier naturaleza) o cualquier presunción o conclusión a la que se pueda llegar en virtud de la misma. Visa se abstiene de ofrecer garantías, expresas o implícitas, y 
expresamente deslinda responsabilidad por las siguientes garantías: de comercialización o de aptitud para un fin determinado, de que no se infrinjan derechos intelectuales de terceros, de que la información satisfará los requisitos de un 
cliente, de que la información esté actualizada y libre de errores. Siempre que las disposiciones legales aplicables así o permitan, Visa estará exenta de responsabilidad respecto de cualquier cliente o tercero en relación con daños que surjan 
o puedan surgir de cualquier teoría de derecho, incluidos, sin limitación, daños especiales, indirectos, emergentes o punitorios. Asimismo, estará exenta de daños por lucro cesante o cualquier otra pérdida económica, aun cuando se hubiere 
alertado sobre tales daños.

Este documento es solamente para fines ilustrativos. Contiene descripciones de producto(s) actualmente en proceso de implementación, y debe entenderse como una representación de las características potenciales de los producto(s) al 
estar completamente desplegadas. La versión final de los producto(s) puede no contener todas las características descritas en esta presentación.

© 2020 Visa Inc. Todos los derechos reservados.

Visa está aquí
para ayudarte

Comunícate con tu ejecutivo de cuenta 
Visa para comprender cómo el 

esquema Cloud Token puede ayudarte
a protegerte del fraude y aumentar tus 
índices de autorización y conversión.


